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Anleitung: Sicheres Verschliisseln mit VeraCrypt

VeraCrypt ist eine Software zum Verschlisseln von Containern/Volumes (entspricht

passwortgeschiitzten Ordnern), Partitionen oder gesamter Laufwerke. Diese Anleitung zeigt Schritt fir
Schritt, wie ein verschlisselter Container erstellt werden kann.

1. VeraCrypt herunterladen

Laden Sie VeraCrypt von der Herstellerseite herunter: https://www.veracrypt.fr/en/Downloads.html

2. Installation

Installieren Sie VeraCrypt auf Ihrem Betriebssystem. Die anzuklickenden Bereiche sind rot-markiert.

L. VeraCrypt Setup 1.21

- X % VeraCrypt Setup 1.21 - '

Please read the license terms M Wizard Mode e

You must accept these license terms before you can use, extract, or install VeraCrypt. - Select one of the modes. If you are not sure which to select, use the default mode. -/
IMPORTANT: By checking the checkbox below, you accept these license terms and signify that you
understand and agree to them. Please dick the arrow down' icon to see the rest of the license. 1

(@) Install
VeraCrypt License A |
Select this option if you want to install VeraCrypt on this system.

Software distributed under this license is distributed on an "AS I1S™ BASIS WITHOUT WARRANTIES OF
ANY KIND. THE AUTHORS AND DISTRIBUTO! THE SOFTWARE DISCLAIM ANY LIABILTTY.
ANYONE WHO USES, COPIES, MODIFIES, Of DISTRIBUTES ANY PART OF THE SOFTWARE 15, BY () Extract
SUCH ACTION(S), ACCEPTING AND AGREEING BE BOUMD BY ALL TERMS AND CONDITIONS OF B

THIS LICENSE, IF YOU DO NOT ACCEPT THEM NOT USE, COPY, MODIFY, NOR (RE)DISTRIBUTE If you select this option, all files will d from this package but nothing will be
THE SOFTWARE, NOR ANY PART(S) THEREOF. installed on the system. Do not sele intend to encrypt the system partition or
system drive. Selecting this option can be useful, for example, if you want to run
VeraCrypt in so-called portable mode. VeraCrypt does not have to be installed on the
operating system under which it is run, After all flles are extracted, you can directly run
. the extracted file 'VeraCrypt.exe' (then VeraCrypt will run in portable mode).

VeraCrypt is multiHicensed under Apache License 2.0 and the TrueCrypt License version 3.0,
wverbatim copy of both licenses can be found below.

[T accept the license terms

= s oo o = et

% VeraCrypt Setup 1.21

Setup Options

Here you can set various options to control the installation process. "'ﬁ’

Please select or type the location where you want to install the VeraCrypt program files. If the
specified folder does not exist, it will be automatically created.

C:'Program Files\VeraCrypt}, : ‘I Browse. .. I

nstall for all users

Pdd VeraCrypt to Start menu

Pdd VeraCrypt icon to desktop

hissodiate the \hc file extension with VeraCrypt
reate System Restore point

Help <Back Jf Instal Cancel



https://www.veracrypt.fr/en/Downloads.html

%5 VeraCrypt Setup 1.21 - x % VeraCrypt Setup 1.21 — x

Installing W VeraCrypt has been successfully installed W
Please wait while veraCrypt is being installed. v Please consider making a donation. You can dick Finish anytime to dose the installer. -—
Instaling C:\Program Files\veraCryptidocsthtmlienWear Leveling.html ~

Installing C:\Program Files\YeraCryptdocsthiml\en\Whirlpool html
Instaling C:\Program Files\e
Adding registry entry Softwar| VeraCrypt Setup X

Adding registry entry Softwar . ) .
Adding registry entry Softa Please consider fiaking a donation.
Adding registry entry Softwal =

Adding registry entry Softwa o Ver: s been successfully installed.

Instaling VeraCrypt device dil

Starting VeraCrypt device drit
Adding icon C:\ProgramData

Adding icon C:\ProgramData nder.|

Adding icon C:\ProgramData isite. U Donate now...
Adding icon C:'\ProgramData ypt.r

Adding icon C:Users\Public! By yEe

Installation completed. v

YeraCrypt Installer

WeraCrypt Installer
Help < Back Cancel
Help < Back Mext > Cancel

3. Sprache wdhlen

Starten Sie das Programm durch Doppelklicken der Desktop-Verknlpfung. Wahlen Sie anschlieSend
unter ,Settings“ -> , Language” , Deutsch” als Standardsprache.

4, Container erstellen

4.1. Um eine verschlusselte Container zu erstellen, klicken sie auf ,Volume erstellen”.

% VeraCrypt — >
Volumes Systern  Favoriten  Extras  Einstellungen  Hilfe Webseite

Lw Volume GréBe WVerschlisselungsala... Typ =

Volume erstellen I Eigenschaften ... Cache sicher léschen

Volume

\C

VeraCrypt Verlauf nicht speichern Vol.-Operationen ... Datentréger ...

| v Datei ...

| Einbinden | Alle Datentr. einbinden Alle trennen Beenden




4.2. Wihlen Sie ,Eine verschlisselte Containerdatei erstellen” und klicken Sie auf ,Weiter”.

M Assistent zum Erstellen eines VeraCrypt-Volumes — *

VeraCrypt-Volume erstellen

(®) Eine verschliisselte Containerdatei erstellen

Erstellt ein verschiisseltes virtuelles Laufwerk, welches als Datei
gespeichert wird, Fur Anfanger empfohlen.

Mehr Informationen
—
() verschliisselt eine Partition/ein Laufwerk

Verschliisselt eine Micht-Systempartition auf internen oder
externen Laufwerken (als normales oder verstecktes Volume),

(") System-Partition bzw. System-Laufwerk verschliisseln

Partition,Laufwerk verschiisseln auf dem Windows installiert ist.
Jeder, der Zugang zum System erlangen méchte, muss das
korrekte Passwort bei jedem Start von Windows eingeben. Eine
Alternative dazu ist das Erstellen eines versteckten Systems,

VeraCrypt

Mehr Informationen dber die Systemverschliisselung

< Zurlick Weiter = I Abbrechen

4.3. Wabhlen Sie ,Standard VeraCrypt-Volume erstellen” und klicken Sie auf ,Weiter”.

v Assistent zum Erstellen eines VeraCrypt-Volumes — ¥

Volume-Typ

(®) standard VeraCrypt-Volume

Diese Option zum Erstellen eines normalen YeraCrypt-Yolume
wahlen.,

(") Verstecktes VeraCrypt-Volume

Es kann vorkommen, dass Sie von jemandem gezwungen
werden das Passwort fur ein Verschlisseltes Volume zu
verraten. Es gibt viele Situationen, in denen Sie sich nicht
weigern kénnen, das Passwort herauszugeben (z.8.
Erpressung). Mit Hilfe eines sogenannten versteckten Volumes
miissen Sie in solchen Situationen das Passwort ihres
(versteckten) Volumes nicht herausgeben.

VeraCrypt

Mehr Informationen (ber versteckte Volumes

e l




4.4. Wihlen Sie einen Speicherort flir Ihren Container. Der Beispiel-Container in dieser Anleitung
befindet sich in C:\Users\*Benutzername*\Documents\My_Container\ und tragt den Namen ,Test".

Sie kdnnen natirlich einen beliebigen Namen und Speicherort wahlen, solange Sie die entsprechenden
Zugriffsrechte haben.

umes >

Volume-Speicherort

[ e \users mmmmipocumentsiy Contain ~ [ [ Datei ..

Verlauf nicht speichern

Ein VeraCrypt-Volume kann in einer Datei liegen (gine

WeraCrypt-Containerdatei), die sich auf einer Festplatte, einer

Partition, einem USB-Stick usw. befindet. Eine

WeraCrypt-Containerdatei verhalt sich genau wie eine normale Datei

(sie kann zum Beispiel wie eine normale Datei kopiert, bewegt oder
|Gn el il by

gel

und| & Pfad- und Dateiname angeben *
: ACH ;
diest € s ‘T‘I <« Dokumente > My_Container ~ C;I My_Container” durchsuchen 0
Con
vers  Organisieren *  Meuer Ordner = @
VeraCrypt "3 . -
<@ OneDrive Mame Anderungsdatum Typ
[ Dieser PC Es wurden keine Suchergebnisse gefunden.
‘ =] Bilder
[ Deskiop
|| Dokumente
4 Downloads
D Musik
B videos
‘ie Lokaler Datentrd
& Netnnere LS >
Datainamel i -
Dateityp:  Alle Dateien (**) ~
 Ordner ausblenden Abbrechen

WICHTIG: Wenn Sie eine bereits existierende Datei wahlen wird diese nicht verschlisselt sondern
geldscht und durch die neue Datei ersetzt. Erstellen sie daher eine neue Datei, indem Sie einen neuen

Dateinamen eingeben. Das Verschliisseln von bereits existierenden Dateien wird im nachsten Kapitel
erldutert.

4.5. Wahlen Sie im nachsten Fenster den Verschlisselungsalgorithmus aus. Der voreingestellte AES-

Algorithmus bietet die schnellste Ver- und Entschliisselungsgeschwindigkeit, bei einer sehr hohen
Sicherheit.

M Assistent zum Erstellen eines VeraCrypt-Volumes — *

Verschliisselungseinstellungen

Verschlisselungsalgorithmus

AES ~ Test

Von der FIPS genehmigte Blockchiffre (Rijndael, 1998
veraffentlicht), die zur Verwendung in U.5. amerikanischen
Ministerien und Beharden zugelassen ist, um vertrauliche
Informationen bis zur Geheimhaltungsstufe Top Secret” zu
schiitzen. 256 Bit Schitisselldnge, 123 Bit Blockgrabe, 14
Runden (AES-256). Arbeitet im XTS-Modus.

Weitere Informationen Gber AES

Hash-algorithmus

VeraCrypt SHA-517 ~ | Infos (ber Hash-Algaorithmen

Hilfe < Zuriick Abbrechen




4.6. Geben Sie die GroRe des kiinftigen Containers an, die fir Ihr Vorhaben angemessen ist. Die
ContainergréBe kann nach dem Erstellen des Containers nicht mehr verandert werden. In diesem
Beispiel soll die GroRRe des Containers 500 MB betragen.

v Assistent zum Erstellen eines VeraCrypt-Volumes — *

Volume-Griofe

500 Tk @®@wme O OB

Auf Laufwerk C:\ sind noch 136.41 GB frei.

Bitte Gréfe des zu erstellenden Containers angeben.

Wenn sie einen dynamischen (Sparse-Datel) Container erstellen,
dann gibt dieser Wert seine maximal magliche Gréfie an.

Hinwveis: die Mindestgrofie eines FAT Volumes ist 292 KB, Die
Mindestgrélfie eines exFAT Volumes ist 424 KB. Die Mindestgriife
Ve racr-y pt eines NTFS Volumes ist 3792 KB.

Hilfe < Zurlick Abbrechen

4.7. Geben Sie nun das Passwort fir Ihren Container an. Ein sicheres Passwort sollte mindestens zehn
Zeichen lang sein, Buchstaben, Zahlen und Sonderzeichen enthalten und nicht einfach zu erraten sein
(keine Namen, Geburtsdaten etc.).

M Assistent zum Erstellen eines VeraCrypt-Volumes — *

Volume-Passwort

usseldat, verwenden
|:| Passwort anzeigen
[JPmM verwenden

Schlisseldateien ...

Es wird dringend empfohlen ein gutes Passwort zu wahlen. Passwiorter
die in einem Warterbuch zu finden sind (und ebenso Kombinationen
aus 2, 3 oder 4 solcher Warter) sollten nicht verwendet werden. Das
Passwort sollte keine Namen oder Geburtstage enthalten, und nicht
leicht zu erraten sein. Ein gutes Passwort ist eine zufalige Kombination
aus Grof- und Kleinbuchstaben, Zahlen, und Sonderzeichen wie @ -
= § * + etc. Es ist zudem empfehlenswert ein Passwort mit mehr als
20 Zeichen zu wahlen (je langer umso besser). Die magliche Lange ist
auf 64 Zeichen beschrankt.

VeraCrypt

Hilfe < Zurlick Abbrechen

4.8. Wihlen Sie ein Dateisystem. Falls Sie vorhaben, Dateien die grofRer als 4GB sind, zu verschlisseln,
wahlen Sie NTFS. Ansonsten wahlen Sie FAT.



Bewegen sie den Mauszeiger moglichst zufallig innerhalb des VeraCrypt Fensters fir mindestens 30
Sekunden. Die Zufalligkeit der Mauszeigerbewegungen erhoht die kryptographische Starke der
Kodierungsschliissel und somit auch die Verschliisselungssicherheit.

Klicken Sie auf ,,Formatieren” um den Container zu erstellen und anschlieBend auf ,,Beenden”.

v Assistent zum Erstellen eines VeraCrypt-Volumes — *

Volume-Format

Optionen

Dateisyste Cluster | orgabe ~ | [ Dynamisch

Zufallswerte: —, 4., 4+, 4, %%, . /L v 7 ]
]'Fdatenschlussel:)a)a.l)a.l)a)«.l)a.l)«.l.I)c.l)a.ll)a.l)a.l)«)a.l)«.l)ah.l)«.l
Hauptsd-llussel: I I R T R S R R R T

Abbrechen

Fertig Geschw, Rest

WICHTIG: Den Mauszeiger in diesem Fenster zuféliig hin- und
herbewegen. Je |&nger {min. 30 Sek.) Sie die Maus bewegen desto
besser, Dies tragt zu einer verbesserten Verschiisselung bei. Kliden
Sie auf Formatieren™, um mit der Erstellung fortzufahren.

VeraCrypt

Durch Mausbewegungen gesammelte Entropie

Hilfe < Zurlick I Abbrechen

Herzlichen Gliickwunsch, Sie haben erfolgreich einen verschliisselten Container erstellt! Wie Sie
diesen nutzen, erfahren Sie in dem folgenden Abschnitt.

5. Container nutzen

5.1. Um die Container zu nutzen kehren Sie zurlick zum VeraCrypt-Hauptfenster. Klicken Sie auf ,,Datei”
(1) und suchen Sie die Container-Datei unter dem Pfad aus, den Sie beim Erstellen des Containers
angegeben haben (2). Klicken Sie auf die Container-Datei und anschlieBend auf Offnen (3).

¥ VeraCrypt — ®
Volumes System Favoriten Edtras Einstellngen  Hiffe Webseite
W volume GroBe Verschlusselungsalg... Typ -
A
) B2
| =i D
% VeraCrypt-Volume suswhlen X
= « || CAUsers i Documentz\My_Contained v My Container durchsuchen o
Organisieren v Neuer Ordner 5 =~ M @
~ - A 5 [y
& OneDiive Name Anderungsdatum  Typ .
7 Test 101120171645 Datei
[ Dieser PC I U
=] Bilder Boenschatten ... Cache sicher lgschen
[ Desktop 1
|| Dokumente
~ Datel .
& Downloads | | |
b Musik Vel.-Qperationen ... Datenizager ..
B Videos
i, Lokaler Datentrs inden Ale trennen Beenden
¥ Netzwerk —
v < >
Dateiname: | Test | |alle Dateien () v
3 I Offnen I Abbrechen

5.2. Wahlen Sie nun einen beliebigen Laufwerksbuchstaben aus (1) (der Container erscheint als
Laufwerk unter diesem Buchstaben) und klicken Sie anschlieBend auf ,Einbinden” (2).

6



Geben Sie im neuen Fenster Ihr Passwort (3) ein und klicken Sie anschlieRend auf ,,0K“ (4).

¥ pt —
Volumes System Favoriten Exras  Einstellungen  Hilfe Webseite
LW Volume Grifle  Verschlisselungsalg... Typ 2
Ba: | DU
=DV ‘
| | =D 1
Passwort fir C\Users\ism\Documents\My_Container\Test eingeben 4
r
Easswart:|| seeseseee II| [ oK ] I
PKC5-5PRF: | Automatische Erkennung | [ TrueCrypt-Modus Abbrechen
[1PIM verwenden
[[]Passwort und Schliisseldatei im Cache halten hd
D Passwort anzeigen |
[ schliisseldat, verwenden Schlusseldateien ... Optionen ... . .
Cache sicher laschen
Volume
! ‘ C:\Users\F==m\Documents\My_Container{Test ~ Datsi ...
Veratrypt Verlauf nicht speichern Wol.-Operationen ... Datentréager ...
Einbinden Alle Datentr. einbinden Alle trennen Beenden

5.3. Sollte das Passwort korrekt sein, wird der Container entschliisselt und eingebunden und kann wie
ein ganz normaler Ordner bzw. Datentrager benutzt werden.

[ Dieser pC - o X
% VeraCrypt -
Computer | Ansicht -]
Volumes System Favoriten Extras Einstellungen  Hilfe Website
T [ Programm deinstallieren oder andem
LW Volume Grife _Verschlisselungsalg... T, o \ﬂ ﬁb w @ E} {5 systemeigenschaften
A C:\sershmmmDocuments),..\Test  499MB  AES MNarmal Eigenschaften Offnen Umbenennen  Auf Medien
= L iE ] zugreifen~ wverbinden~  hinzufiigen Gffnen B verwaten
= Speicherort Netzwerk System
=E: Id =
=
=2c: 4 @ 5 Dieser PC v o Dieser P... 2@
=T - n n
— L= = Bilder Desktop
— =) Bilder L L
=T
=L o [ Desktop i
2| Dokumente Downloads
[£] Dokumente =
4 Downloads
Volume erstellen Eigenschaften ... Cache sicher loschen
b Musik } Musik ﬁ Videos
Volume:
B Videos
| C:\Users em==m\Documents'My_Container{Test ~ Datei . ~ Geréate und Laufwerke (2)
= Lokaler Datentrd
VO e lauf picht speicher M e T 2., Lokeler Datentrd Lokaler Datentréger (&) - Lokaler Datentrager (C:)
L}
& Netowark Wy 457 B frei von 497 MB Mg 136 GB frei von 231 GB
Trennen Alle Datentr. einbinden Al trennen Beenden v v
= — 10 Elemente =S

5.4. Beachten Sie bitte: Der Container besteht in dieser Form solange fort, bis Sie diese auswerfen oder
Ihren Rechner neustarten. Bis zu diesem Zeitpunkt kdnnen die Daten fiir unbefugte Dritte zuganglich
sein, sofern diese sich den Zugang zu Ihrem Rechner verschaffen. Dies ist besonders bei Dienstlaptops
kritisch, weil diese seltener neugestartet werden und aufgrund ihrer geringen GroRRe leichter verloren
gehen bzw. entwendet werden konnen. Es empfiehlt sich daher den Container nach jeder
Arbeitssitzung wieder auszuwerfen.



Um den Container auszuwerfen klicken Sie auf ,Trennen”.

v VeraCrypt - ¥
Volumes  System  Favoriten  Extras  Einstellungen  Hilfe Wehbseite
L Volume Groffe Verschilsselungsalg...  Typ ~

Ci\Wsersess=n\Documents), .. {Test 499 ME AES Mormal

Volume erstellen Eigenschaften ... Cache sicher lgschen
Volume
| C:\Users\Em\DocumentsiMy_ContaineriTest w~ Datei ...
VeraCryet Verlauf nicht speichern Vol,-Qperationen ... Datentrager ...

‘ Alle trennen ‘ ‘ Beenden

“l Trennen Il ‘ Alle Datentr. einbinden

Gratulation! Sie wissen nun wie man die Daten sicher verschliisselt und kénnen den Datendieben
trotzen! ©

Mehr Tipps und Informationen rund um die Informationssicherheit finden Sie unter: http://www.uni-
bielefeld.de/informationssicherheit
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